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1.0 Introduction

1.1 Sécurisation des réseaux

1.2 Menaces réseau

1.3 Atténuer les menaces

1.4 Résumé
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À la fin de cette section, vous devriez pouvoir :

• Décrire le paysage actuel de la sécurité réseau.

• Expliquer comment tous les types de réseaux doivent être protégés.
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Source : map.norsecorp.com
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• Pour protéger les biens!

– Historiquement réalisé grâce à la sécurité physique et aux réseaux fermés.
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• Avec l'apparition des ordinateurs personnels, les LAN et du monde ouvert avec Internet, 
les réseaux d'aujourd'hui sont plus ouverts.
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» Vulnérabilité

• Une faiblesse qui peut être exploitée par un attaquant dans son avantage, par 

exemple

• Environnement physique, bogues logiciels

• Défauts de conception de protocole / système

• Mots de passe faibles

» Menace (Threat)
• l'événement ou circonstance qui provoque des dommages aux systèmes, 

pourrait Exploiter une vulnérabilité, par exemple
• Physique (incendie, eau, tremblement de terre)

• Codes malveillants (virus, trojan, logiciels malveillants)

• Phishing, ingénierie sociale
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» Exploit

• Mécanisme ou outil utilisé pour tirer parti d'une vulnérabilité, afin de 

compromettre la sécurité ou la fonctionnalité d'un système

• Séquence de commandes

• Pièce de logiciel ou de bloc de données

» Risque

• La probabilité qu'une menace ou un événement se produise

• Le risque de sécurité ne peut pas être totalement atténué

• Le risque résiduel est appelé risque résiduel ou risque accepté
The
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من فلا حاجة بك للخوف-إذا كنت تعرف العدو وتعرف نفسك 

حرزه إذا عرفت نفسك لا العدو، فكل نصر ت.. نتائج مئة معركة 

–إذا كنت لا تعرف نفسك أو العدو.. سيقابله هزيمة تلقاها 

..  ستنهزم في كل معركة 
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Vecteurs de perte de données:

• Email / Webmail

• Dispositifs non cryptés

• Périphériques de stockage Cloud

• Média amovible

• Copie papier

• Contrôle d'accès incorrect
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• Facile a configuré et administrer

• Facile pour les utilisateurs réseau

• Cout de sécurité: faible
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• Plus difficile configuré et administrer

• Plus difficile pour les utilisateurs réseau

• Cout de sécurité: élever
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• Plus difficile configuré et administrer

• Plus difficile pour les utilisateurs réseau

• Cout de sécurité: plus élever
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Sécurité extérieure du périmètre:

• Agents de sécurité sur place

• Clôtures et portails

• Surveillance vidéo continue

• Alarmes de sécurité

Sécurité à l'intérieur du périmètre:

• Détecteurs de mouvements électroniques

• pièges de sécurité

• Surveillance vidéo continue

• Capteurs biométriques d'accès et de sortie
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Menaces spécifiques à la VM :

• Hyperjacking

• Instant On activation

• Antivirus storm
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Menaces spécifiques à la VM :

• Hyperjacking

• Instant On activation
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Composants d'un centre de données 
sécurisé:

• Segmentation sécurisée

• Défense de la menace

• Visibilité
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Fonctions MDM critiques pour le réseau BYOD:

• Cryptage des données
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Fonctions MDM critiques pour le réseau BYOD:

• Forcement de PIN
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Fonctions MDM critiques pour le réseau BYOD:

• éffacer les données
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Fonctions MDM critiques pour le réseau BYOD:

• Prévoir les pertes de données
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Fonctions MDM critiques pour le réseau BYOD:

• Jailbreak/root detection



© 2013 Cisco and/or its affiliates. All rights reserved. Cisco Public 33

À la fin de la section, vous devriez pouvoir:

• Décrire l'évolution de la sécurité des réseaux.

• Décrire les différents types d'outils d'attaque utilisés par les pirates 
informatiques.

• Décrire les logiciels malveillants.

• Expliquez les courantes attaques réseau.
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Les pirates moderne:

• Script Kiddies

• Vulnerability Brokers

• Hacktivists

• Cyber Criminals

• State-Sponsored 
Hackers
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Le Hacker et l'évolution des pirates
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Outils de test de pénétration:

• Craqueur de Mot de passe 

• Le piratage sans fil

• Scanneur réseau et piratage

• Fabrication de paquets

• Renifleurs de paquets

• Détecteurs de rootkits

• Fuzzers (test aléatoire) pour 
rechercher des 
vulnérabilités

• Légal (Forensic)

• Débogueurs

• Hacking des systèmes d'exploitation

• Chiffrement

• Exploitation de la vulnérabilité

• Scanners de vulnérabilité
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Attaques de piratage réseau:

• Eavesdropping

• Modification des données

• Spoofing d'adresses IP

• Basé sur le Mot de passe

• Déni de service

• L'homme au milieu

• Clé compromise

• Sniffer
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• “Malicious software” Est un logiciel conçu pour infiltrer un ordinateur sans la volonté du 
propriétaire. 

• Malware inclus:

– Des virus informatiques

– Vers

– chevaux de Troie

– rootkits

– Backdoors (Méthode de contournement des procédures d'authentification normales et généralement 
installée à l'aide de chevaux de Troie ou de vers.)

– Pour le profit (Spyware, botnets, keyloggers et dialers)
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• La plupart des premiers vers et des virus ont été écrits comme des 
expériences ou des farces généralement conçus pour être inoffensifs ou 
simplement ennuyeux plutôt que de causer des dommages sérieux aux 
ordinateurs.

• Les jeunes programmeurs apprenant sur les virus et les techniques les 
ont écrits dans le seul but qu'ils pouvaient ou pour voir jusqu'à quel 
point il pourrait se propager.

• Dans certains cas, l'auteur n'a pas réalisé combien de dommages leurs 
créations pouvaient faire.

• Jusqu'en 1999, les virus répandus tels que le virus Melissa semblent 
avoir été écrits principalement comme des farces.
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L'écriture de codes malveillants a changé pour des raisons rentables.

 Principalement en raison de l'Internet et l'accès à large bande.

 Depuis 2003, la majorité des virus et des vers ont été conçus pour prendre le contrôle des ordinateurs des 
utilisateurs pour l'exploitation du marché noir.

 Les «ordinateurs zombies» infectés sont utilisés pour envoyer du courrier électronique, pour héberger des 
données de contrebande ou pour attaquer DDoS comme une forme d'extorsion.

En 2008, Symantec a publié:

 Le taux de libération du code malveillant et d'autres programmes indésirables peut être supérieur à celui 
des applications logicielles légitimes.
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• Un virus est un logiciel malveillant qui est attaché à un autre programme pour exécuter 
une fonction indésirable particulière sur la station de travail d'un utilisateur.

• Un ver exécute du code arbitraire et installe des copies de lui-même dans la mémoire de 
l'ordinateur infecté, qui infecte les autres hôtes.

• Un cheval de Troie n'est différent que parce que l'application entière a été écrite pour 
ressembler à autre chose, alors qu'en fait c'est un outil d'attaque.
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Un virus informatique est un programme informatique malveillant (fichier exécutable) qui 
peut se copier et infecter un ordinateur sans autorisation ni connaissance de l'utilisateur.

Un virus ne peut se propager d'un ordinateur à un autre que par:

 L'envoi sur un réseau en tant que fichier ou en tant que charge utile d'email.

 Le transporter sur un support amovible.

Les virus ont besoin de l'INTERVENTION ...
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• Un cheval de Troie est un programme qui apparaît, à l'utilisateur, pour effectuer une 
fonction souhaitable, mais qui, en fait, facilite l'accès non autorisé au système 
informatique de l'utilisateur.

• Les chevaux de Troie peuvent sembler être des programmes utiles ou intéressants, ou 
tout au moins inoffensifs pour un utilisateur non méfiant.

• Les chevaux de Troie ne se reproduisent pas eux-mêmes, ce qui les distingue des virus 
et des vers.
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• Cheval de Troie pour l’accès distant

– Permet l'accès à distance non autorisé

• Cheval de Troie pour l’envoi des données

– Fournit à l'attaquant des données sensibles telles 
que des mots de passe

• Cheval de Troie destructeur

– Corrompt ou supprime des fichiers

• Cheval de Troie Proxy

– L'ordinateur de l'utilisateur fonctionne comme un 
serveur proxy

• Cheval de Troie FTP (ouvre le port 21)

– Logiciel de sécurité Disabler Cheval de Troie 
(arrête les programmes anti-virus ou les pare-feu 
de fonctionnement)

• Cheval de Troie de déni de service (ralentit ou 
interrompt l'activité réseau)
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• Les vers sont un type particulièrement dangereux de code.

 Ils se répliquent en exploitant indépendamment les vulnérabilités des réseaux.

 Les vers ralentissent habituellement les réseaux.

• Les Vers N’ONT PAS BESOIN DE L’INTERVENTION DE L’UTILISATEUR!

 Les vers, ne nécessitent pas la participation des utilisateurs et peuvent se propager extrêmement 
rapidement sur le réseau.
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• En juillet 2001, le SQL Slammer Worm a ralenti le 
trafic Internet global à la suite de DoS.

• Plus de 250 000 hôtes ont été touchés dans les 
30 minutes suivant sa sortie.

• Le ver a exploité un bogue de dépassement de 
capacité dans Microsoft SQL Server.

– Un correctif pour cette vulnérabilité a été publié au milieu de 
2001, donc les serveurs affectés étaient ceux qui n'avaient 
pas le patch de mise à jour appliqué.
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• La vulnérabilité d'activation

– Un ver s'installe à l'aide d'un vecteur d'exploit sur un système vulnérable.

• Mécanisme de propagation

– Après avoir accédé aux périphériques, un ver réplique et sélectionne de nouvelles cibles.

• Charge utile

– Une fois que le dispositif est infecté par un ver, l'attaquant a accès à l'hôte - souvent en tant qu'utilisateur 
privilégié.

• Les attaquants pourraient utiliser un exploit local pour escalader leur niveau de privilège 
à l'administrateur.
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Code Red 
Worm 

Propagation

1.

Propager 
pendant 19 

jours

2.

Lancer une 
attaque DoS
pour les 7 
prochains 

jours

3.

Arrêtez-vous et 
restez dormant 

pendant 
quelques jours

4.

Répéter le 
cycle

Composants:

• Activation de la vulnérabilité

• Mécanisme de propagation

• Charge utile
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•Ransomware - Ce logiciel malveillant refuse l'accès au système informatique infecté. Le rançon exige alors 

une rançon payée pour que la restriction soit supprimée.

•Spyware - Ce logiciel malveillant est utilisé pour recueillir des informations sur un utilisateur et envoyer les 

informations à une autre entité, sans le consentement de l'utilisateur.

•Adware - Ce malware affiche généralement des pop-ups ennuyeux pour générer des revenus pour son 

auteur. Le logiciel malveillant peut analyser les intérêts des utilisateurs en suivant les sites Web visités.

•Scareware - Ce logiciel malveillant comprend un logiciel d'arnaque qui utilise l'ingénierie sociale pour 

choquer ou induire l'anxiété en créant la perception d'une menace. Il est généralement dirigé vers un 

utilisateur non méfiant.

•Phishing - Ce malware tente de convaincre les internautes de divulguer des informations sensibles. Les 

exemples incluent recevoir un email de leur banque demandant aux utilisateurs de divulguer leur compte et 

NIP.

•Rootkits - Ce malware est installé sur un système compromis.

Après son installation, il continue à cacher son intrusion 

et à maintenir un accès privilégié au hacker.
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• L'ingénierie sociale est un moyen de manipuler les personnes à l'intérieur du réseau 
pour fournir les informations nécessaires afin d’accéder au réseau.

 Un ordinateur n'est pas nécessaire !!

 Ingénierie sociale par téléphone

 Dumpster plongée

 Ingénierie sociale inversée

• Lecture recommandée:

 "L'art de la supercherie (The Art of Deception) "

Mitnik, KD et Simon, WL; Wiley; Nouvelle édition Ed

Travail a faire
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• Call in the middle of the night:

– ‘Hi this is ______ from Bell. I’m very sorry to wake you up but we’ve noticed some very unusual activity on 
your Bell calling card and we’re wondering if you’re using it to call Baghdad, Iraq for the last 6 hours?’

– ‘Well, we have a call that’s actually still active right now and it’s now well over $2,000 worth of charges. I’ll 
terminate that call right now but unfortunately you are responsible for the charges made on your card.’ 

– ‘Look I sympathize with you and can see that you’ve been victimized here, but if I get rid of that charge I 
can loose my job.’

– ‘Okay … but you’ll have to confirm some details first. What is your full name and address?’

– ‘Can you confirm the Bell calling card number?’

– ‘Finally, please confirm your PIN number?’

– ‘Great. Everything matches. I’ll get rid of that charge for you.’

– ‘You’re welcome and thank you for being a Bell Canada client.’
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• Un expert d'un institut de sécurité informatique a clairement illustré la vulnérabilité des 
bureaux d'assistance en direct quand il a "appelé" une compagnie de téléphone, il a été 
transféré autour, et a atteint le help desk:

• ‘Who’s the supervisor on duty tonight?’ 

– ‘Let me talk to _____.’      (he’s transferred)

– ‘Hi _____, this is _____ from security in the IT center. Having a bad day?’ 

– ‘No, why?...Your systems are down.’ 

• Response: ‘my systems aren’t down, we’re running fine.’ 

– ‘Hmmm … Really? Do me a favor then and sign off and on again.’

– ‘We didn’t even show a blip, we show no change. Sign off again.’ 

– ‘There’s something funny going on here. I’m going to have to sign on with your ID to figure out what’s 
happening. Let me have your user ID and password.’
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• Refus de donner le numéro de rappel

• Demande non ordinaire

• Demande d'autorisation

• Souligne l'urgence

• Menace les conséquences négatives de la non-conformité

• Montre de l'inconfort lorsqu'il est questionné

• Nom qui tombe

• Compliments ou flatteries
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» Politiques de sécurité
Premier et le plus important

Comment un utilisateur peut-il se comporter de façon appropriée sans une politique en place pour cela ?

Comment un utilisateur peut-il savoir ce qui est permis et interdit ?

Comment pouvez-vous blâmer un utilisateur de ne pas savoir quelque chose qu'il n'a pas été dit ?

• Nous avons des politiques techniques et des politiques utilisateur

» Défense-Profondeur
• Ne signifie pas redondance, mais approche en couches

» Segmentation réseau
• Groupement des biens du même type / valeur / niveau de risque dans des zones de sécurité

» Le moins de privileges
• Autoriser les utilisateurs et le système ayant accès uniquement à effectuer leurs tâches quotidiennes
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» Séparation des tâches

• Un utilisateur n'a pas de privilège de niveau 15 sur un périphérique et aussi pour le 

Système d'audit de commande

» Liens les plus faibles
• Votre réseau est aussi sûr que votre lien le plus faible

• Les humains sont considérés comme le maillon le plus faible, ils peuvent être manipulés

 En utilisant d'autres principes, le risque peut être réduit

» Responsabilisation et non-répudiation
• L'activité de l'utilisateur doit être comptabilisée et vérifiée, utile pour l'analyse de la 

forensics

• Les données recueillies doivent présenter des preuves comme n'étant pas falsifiées
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• Une personne confuse et troublée va appeler un employé et demande simplement un 
changement de mot de passe.

• Les personnes s'identifiant comme cadres, téléphonent à un nouvel administrateur 
système et demandent l'accès à leur compte IMMÉDIATEMENT!

• Quelqu'un va appeler et confidentiellement demande à un opérateur d'ordinateur pour 
taper quelques lignes d'instruction à la console.

• Dans un aéroport, quelqu'un regardera par-dessus une épaule, «surf à l'épaule» (parfois 
même en utilisant des jumelles ou des caméscopes), car les numéros de carte de crédit 
téléphonique ou les PIN ATM sont saisis.


